AZIENDA CASA EMILIA-ROMAGNA (ACER) FERRARA
Ente Pubblico Economico ex L.R. 24/2001

DETERMINAZIONE DEL DIRETTORE

Prot.Int. N. 02 4 _ Sede, Ii 11FEB. 0B

Oggetto: Introduzione del Multi Factor Authentication (MFA) tramite prodotto

Watchguard Authpoint MFA per la durata di 3 anni. - CIG: B59023EEC.

Premesso:

che la Direttiva Europea NIS 2 2022/2555, recepita in Italia con d.lgs. 138 del
04/09/2024, stabilisce un livello comune elevato di cybersecurity nell'Unione
Europea, per rafforzare la sicurezza cibernetica a livello europeo aumentando la
sicurezza delle infrastrutture tecnologiche e combattendo in maniera efficace i
rischi causati dal cyber crime;

che tale direttiva prevede al punto 10 I'uso di soluzioni di autenticazione a piu fattori,
(MFA);

che l'utilizzo di sistemi di MFA, gia in essere presso molte istituzioni (ad esempio
nel sistema_bancario e nel sistema sanitario), risulta presente anche tra le
indicazioni del CSIRT (Computer Security Incident Response Team) della Regione
Emilia-Romagna;

che I'Ufficio Sistemi Informatici ha provveduto a richiedere alla dita EUROSYSTEM
SpA un preventivo per una soluzione di MFA integrabile con il Firewall Fortinet
modello Fortigate 120G, attualmente in uso presso ACER Ferrara;

che la ditta EUROSYSTEM spa, in data 17/01/2025 protocollo ACER n. 1043 del
22/01/2025, ha inviato un’'offerta per l'attivazione del MFA comprensiva delle
seguenti 4 ipotesi:

1) WATCHGUARD AUTHPOINT MFA - 1 anno — da 101 a 250 utenti €
1.717,00 oltre IVA di Legge;

2) WATCHGUARD AUTHPOINT MFA - 3 anni—da 101 a 250 utenti € 4.040,00
oltre IVA di Legge;

3) WATCHGUARD AUTHPOINT TOTAL IDENTITY SECURITY (include MFA,
password manager e dark web scan) - 1 anno — da 101 a 250 utenti €
2.525,00 oltre IVA di Legge;

4) WATCHGUARD AUTHPOINT TOTAL IDENTITY SECURITY (include MFA,
password manager e dark web scan) — 3 anni — da 101 a 250 utenti €
6.060,00 oltre IVA di Legge;

che, ai fini del contenimento della spesa, non si ritiene necessario acquistare il
servizio aggiuntivo di TOTAL IDENTITY SECURITY, in quanto un servizio analogo
al momento viene fornito gratuitamente ad ACER Ferrara da parte del CSIRT;
che, sempre ai fini del contenimento della spesa, risulta maggiormente conveniente
acquisto del prodotto con durata triennale rispetto a quello di durata annuale
(risparmio del 27,50%);

che, oltre alle licenze software, & stata ragionevolmente proposta la fornitura di n.
10 token, da utilizzarsi nei casi di assenza di smartphone, al costo complessivo di
€ 150,00 oltre IVA di Legge;

che la cifra complessiva della fornitura di cui all'ipotesi 2) e dei token risulta quindi
pari ad € 4.190,00 oltre IVA di Legge;

che I'art. 50 comma 1 lett. b) D.Igs 36/2023 dispone che per lavori, servizi e forniture
di importo inferiore ad € 140.000,00=, si possa procedere “mediante affidamento



diretto, anche senza previa consultazione di due o piu operatori economici’;

che la somma proposta appare congrua e complessivamente contenuta nei limiti
economici di cui all'articolo citato precedentemente;

che 'ANAC, con informativa del 31/12/2024, ha prorogato fino al 30 giugno 2025
la possibilita di utilizzare l'interfaccia web messa a disposizione dalla piattaforma

contratti pubblici — PCP dell'Autorita, per gli affidamenti diretti di importo inferiore a
5.000 €. A

Tutto quanto premesso

1)

2)

3)

IL DIRETTORE
visto I'art. 50 comma 1 lett. b) D.lgs 36/2023 e s.m.i.; “
vista la delibera n.75/2023 di Approvazione del Regolamento dei procedlmentl
semplificati di acquisizione di lavori, servizi e forniture di cui all'art. 50 comma 1
lett. a), b) D.Lgs. n. 36/2023 e s.m.i ;
dato atto che per il presente intervento il Responsabile del Procedimento &
individuato nella persona del Direttore Dott. Diego Carrara;
visto |'art. 18 dello Statuto;
vista la proposta tecnica formulata dal Responsabile dell’Ufficio Sistemi
Informatici, dott.ssa Federica Navarra;
vista la copertura economica e la regolarita contabile e fiscale attestata dal
Dirigente del Servizio Finanziario, dott. Michele Brandolini; ;
dato atto che il Direttore ha dichiarato di non trovarsi, rispetto al ruolo ricoperto nel
procedimento amministrativo in questione, in situazioni di conflitto di |ntereSS|
anche potenziale;
preso atto che l'ufficio proponente ha provveduto a richiedere il CIG B59023EEC
tramite la piattaforma contratti pubblici PCP — ANAC.

DETERMINA

di disporre l'acquisto del software Watchguard Authpoint MFA da 101 a 250 utenti
della durata di 3 anni e di n. 10 token, dalla ditta Gruppo Eurosystem S.p.A. con
sede a Villorba (TV) — Newton 21, per un importo complessivo di € 4.190,00 (oltre
IVA di legge), da imputarsi sul conto 31.07.05.0010 "Prestazioni Sistema
Informativo Aziendale" del Bilancio di Previsione per gli anni di competenza;
di dare atto che, ai sensi del comma 7, articolo 3 della legge n. 136/2010, il
presente incarico & soggetto alle dlSpOSIZIOI‘II in materia di tracciabilita dei flussi
finanziari;
di dare mandato agli uffici di curare I'esecuzione del presente provvedimento e di
perfezionare il rapporto contrattuale mediante corrispondenza commerciale a cura
della Responsabile dell'Ufficio Sistemi Informatici.

Proposta tecnica della Responsabile dell’Ufficio Sistemi Informatici

Visto: Il Dirigente Responsabile del Servizio Finanziario -

IL DIRETTORE
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